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局机关各处（室）、直属各单位：
现将《台州市环保局计算机网络和信息系统安全保密制度》印发给你们，请认真贯彻执行。
 
 
二OO九年五月二十六日
 
 
 
台州市环保局计算机网络
和信息系统安全保密制度
 
[bookmark: zhusong]第一章　总  则
第一条 为了加强台州市环保局计算机网络及信息系统的安全和保密管理，确保国家秘密的安全，根据国家《保守国家秘密法》、《计算机信息系统国际联网保密管理规定》等有关法律、法规，结合我局实际，制定本规定。
第二条   本规定所称的台州市环保局计算机网络包括互联网、全省环保业务专网、污染源在线监控网等网络以及接入上述网络的所有终端。计算机信息系统包括台州市环保局门户网站（外网）、台州市环保局办公管理系统（内网）等。计算机包括所有接入台州市环保局网络的电脑（台式或笔记本电脑）和未联网的电脑（台式或笔记本电脑）。
第三条　台州市环保局计算机网络及信息系统安全和保密管理，遵循统一领导、强化管理、积极防范的原则，实行控制源头、处（室）负责、责任到人的管理机制。
第四条  台州市环保局工作人员应当自觉遵守国家有关法律、行政法规，严格执行安全保密制度，不得从事危害国家利益、社会利益和公民合法权益的活动，不得危害台州市环保局计算机网络及信息系统的安全。
第二章  保密制度
第五条  涉及国家秘密的计算机信息系统，不得直接或间接地与国际互联网或其他公共信息网络相联接，必须实行物理隔离。
第六条  存有涉密信息的计算机按相应密级文件的规定和要求进行管理，由局信息中心统一登记编号，实行专人管理，专人负责。
第七条  涉密计算机一律不得联接互联网及其它公共网络，联接互联网及其它公共网络的计算机一律不得处理涉密公文和信息，切实做到“涉密计算机不上网，上网计算机不涉密”。 
第八条  凡存储有涉密信息的光盘、软盘、硬盘、Ｕ盘等存储介质，应当按照所存储信息的最高密级标明密级，并按相应密级的文件管理，不得随意携带或带到非工作场所。
第九条  对已损坏的计算机及光盘、软盘、硬盘、Ｕ盘等存储介质，不得随意丢弃，应交局办公室做好登记，统一处理。
第十条  上网信息的保密管理坚持“谁上网谁负责”的原则。台州市环保局门户网站信息的审核与发布，严格按照《台州市环保局网站运行管理暂行办法》（台环保[2008]31号）规定的程序进行。
第十一条  使用电子函件进行网上信息交流，应当遵守国家有关保密规定，不得利用电子函件传递、转发或抄送国家秘密信息。
第十二条  在网上接收信息、发布信息、传递信息时，必须严格遵守国家的法律、法规、规章和有关的政策、制度。不得利用国际联网从事危害国家安全、泄露国家秘密等违法犯罪活动，不得利用国际互联网络进行收集、整理、窃取国家秘密的活动。
 
第三章　计算机管理制度
第十三条 用户计算机机实行专人专机，谁使用、谁管理、谁负责制度。
第十四条 要自觉遵守《中华人民共和国计算机信息系统安全保护条例》和其他有关计算机和网络方面的法律、法规，严格遵守计算机操作规程，爱护计算机和网络设备，不得私自拆卸设备。
第十五条 对计算机内的重要数据要定期备份并妥善保管。
第十六条 不得随意更改计算机网络设置。如确需更改须经网络管理人员同意，并在网络管理人员的指导下操作。
第十七条 不得使用未经杀毒的硬盘、软盘、光盘、Ｕ盘，不准打开来历不明的电子邮件，以免带进病毒。若发现来历不明的电子邮件应及时删除。要经常检查计算机有无感染病毒，若发现计算机被病毒感染，应及时杀毒或报告网络管理人员。不得安装来历不明的软件。
第十八条 不得恶意访问和攻击网络服务器和他人计算机；未经允许不得阅读他人文件、文档、电子邮件；不得滥用网络资源；不得制造和传播计算机病毒；禁止破坏网络数据、网络资源，或在网络上进行恶作剧行为。
第十九条 不得在网上发布或传送有损国格、人格或具有威胁性、不友好的信息；不得利用网络接收和散布思想内容反动、不健康或色情的信息。工作时间不得在网上玩游戏或利用网络炒股。
第二十条 不得利用网络窃取别人的研究成果或受法律保护的资源。
第二十一条 要妥善保护好自己的上网口令，必要时及时更改。不得擅自转让用户账号，或将口令随意告诉他人。不得冒用他人账号、口令上网。
 
第四章　网络系统病毒防治制度
第二十二条　台州市环保局内的服务器及用户计算机（台式或笔记本电脑）必须安装防病毒软件。及时更新防病毒软件的查杀病毒引擎和病毒库，定期查杀病毒。
第二十三条 对新购进或送出去维修的计算机，在安装系统软件之前，必须对硬盘做病毒检测，保证系统安装在一个无病毒环境中。
第二十四条 外来存储介质在局内计算机上使用前，必须进行病毒检测。
第二十五条 局宣教信息中心定期对网络系统进行病毒检测，发现病毒，及时处理，并作好记录。
第二十六条 发现计算机病毒无法清除的，应采取隔离、控制措施。在确认病毒类型、查明传入途径、被感染的设备、磁媒体数量并彻底清除病毒后，方可重新投入使用。
第二十七条 不得在网络系统内的计算机使用来历不明的软盘、光盘。
第五章  附 则
 
第二十八条　违反本规定，造成不良影响的，将追究相关处室（单位）和人员责任。触犯有关法律、行政法规的，依照有关法律、行政法规的规定予以处罚；构成犯罪的，依法追究刑事责任。
第二十九条　本规定由局宣教信息中心负责解释和组织实施。
第三十条  本规定自公布之日起施行。
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